UNIWERSYTET IM. ADAMA MICKIEWICZA W POZNANIU

Wydzial Chemii

UM

ZARZADZENIE NR 4/ZK/WCH/2022

Dziekana Wydzialu Chemii
Uniwersytetu im. Adama Mickiewicza w Poznaniu
z dnia 5 marca 2022r.
w sprawie zadan i czynno$ci prowadzonych na terenie budynku Collegium
Chemicum w zwiazku z wprowadzeniem trzeciego stopnia alarmowego CRP
(stopien CHARLIE-CRP)

Na podstawie art. 16 ust. 1 Ustawy z dnia 10 czerwca 2016r. 0 dziataniach antyterrorystycznych
(Dz. U. z 2021r. poz. 2234), Prezes Rady Ministrow podpisal Zarzadzenie nr 52 z dnia 4 marca
2022r. w sprawie wprowadzenia stopnia alarmowego CRP (3. stopnia CHARLIE-CRP) na
catym terytorium RP, obowiazujace od dnia 5 marca 2022r. od godz. 00:00 do dnia 15 marca

2022r. do godz. 23:59, zarzadzam wykonanie nastepujacych przedsiewzieé:

A) Kontynuowa¢ i sprawdza¢ wykonywanie zadan okreslonych dla pierwszego i drugiego
stopnia alarmowego tj.:

I). Dla pierwszego stopnia alarmowego CRP (stopienn ALFA-CRP):

1. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczefistwa  systemow
teleinformatycznych ~ organéw  administracji ~ publicznej  lub  systemow
teleinformatycznych wchodzacych w sklad infrastruktury krytycznej, zwanych dale;
,,Systemami”, w szczeg6lno$ci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa
Wewnetrznego lub komorek odpowiedzialnych za system reagowania zgodnie z
wlasciwoscig oraz:

a) monitorowac i weryfikowa¢, czy nie doszto do naruszen bezpieczenstwa komunikacji
elektronicznej,

b) sprawdza¢ dostepno$¢ ustug elektronicznych,

¢) dokonaé, w razie potrzeby zmian, w dostgpie do systemow,

2. Poinformowaé personel o koniecznoéci zachowania zwigkszonej czujnosci w stosunku
do stanéw odbiegajacych od normy, w szczegolnosci personel odpowiedzialny za
bezpieczenstwo systemow;

3. Sprawdzi¢ kanaly lacznosci z innymi, wilasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami bioracymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji oraz
ministrem wiasciwym do spraw informatyzacji;
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4. Dokona¢ przegladu stosowanych procedur oraz zadas zwiazanych z wprowadzeniem
stopni alarmowych CRP, a w szczeg6lnosci dokonaé weryfikacji posiadanej kopii
zapasowej systeméw w stosunku do systeméw teleinformatycznych wchodzacych
w sklad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania
organizacji, oraz weryfikacji czasu wymaganego na przywrdcenie poprawnosci
funkcjonowania sytemu;

5. Sprawdzi¢ aktualny stan bezpieczeristwa systemow i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

6. Informowac na biezaco o efektach przeprowadzonych dziatan zespohu reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwe dla rodzaju dziatania
organizacji oraz wspétdzialajace centra zarzadzania kryzysowego, a takze ministra
wlasciwego do spraw informatyzacji.

IT) Dla drugiego stopnia alarmowego CRP (stopien BRAVO-CRP)

1. Zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

2. Wprowadzi¢ calodobowe dyzury administratoréw —systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczefistwa systeméw teleinformatycznych.

B) wykonaé w szczegélnosci nastepujace zadania:
III) Dla trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP

1. Wprowadzi¢ calodobowe dyzury administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow;

2. Dokona¢ przegladu dostgpnych zasoboéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3. Przygotowac sig¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglosci
dzialania po wystapieniu potencjalnego ataku, w tym:

a. dokonac¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systeméw,
b. przygotowaé si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.

ZIE

Wyglziatu C @1\/

prof. dr hab. Maciej Kubicki
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